
Herzlich Willkommen 

zur Veranstaltungsreihe Datenethik
29. März 2023, 19.00 bis 21.00 Uhr



Agenda
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19:00 Begrüßung und Vorstellung der Agenda

19:10 Kurzvorstellung aller Teilnehmer

19:15 Digitale Souveränität der Stadt Konstanz

Eberhard Baier, Amtsleiter für Digitalisierung und IT Stadt Konstanz

19:25 Digitale Souveränität - Begriffe und Rahmenbedingungen

Prof. Dr. Marc Strittmatter, IT- und Datenschutzrecht HTWG Konstanz

19:45 Impulsvortrag zur Digitalen Souveränität

Prof. Dr. Jörn von Lucke ZU Friedrichshafen

20:15 Diskussion und Erarbeitung gemeinsamer Formulierungen

21:00 Abschluss der Veranstaltung

Smart Green City Konstanz Datenethik



Kurzvorstellung 
Ihr Name und Ihre Motivation 

heute dabei zu sein



Digitale Souveränität 

der Stadt Konstanz

Eberhard Baier

Leiter des Amtes für Digitalisierung und IT



Definition

Digitale Souveränität „als die Fähigkeiten und Möglichkeiten von 

Individuen und Institutionen, ihre Rolle(n) in der digitalen Welt 

selbstständig, selbstbestimmt und sicher ausüben zu können“ 

Quelle: Eckpunktepapier des IT-Planungsrats (Beschluss Nr.: 2020/19)
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• Technologische Souveränität (u.a. Open Source Software, Offene Standards 

und Schnittstellen)

• Datensouveränität (u.a. Datenplattformen als vernetztes System der Systeme)

• Governance (u.a. Technik zur Unterstützung selbstständiger 

Entscheidungsprozesse)

• Kompetenzen (u.a. Wandel in der Verwaltung, Fehlerkultur)

• Politisches Leitbild(u.a. vielfältige Möglichkeiten der nachhaltigen Entwicklung)

Aspekte der digitalen Souveränität
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Digitale Souveränität
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Diskussionspapier
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1. Digitale Souveränität ist die Übersetzung des Prinzips der 

Kommunalen Selbstverwaltung in das digitale Zeitalter. (…)

2. Um Abhängigkeiten zu verringern, braucht es offene 

Standards und Schnittstellen. Nur so wird Interoperabilität 

geschaffen und ein technologischer Flickenteppich 

verhindert. (…)

3. Lösungen und Expertise müssen stärker gebündelt 

werden. Das geplante Zentrum für Digitale Souveränität ist 

ein guter Schritt. (…) Die kommunale Perspektive sollte 

stets miteinbezogen werden. 

4. Digitale Souveränität braucht einen passenden 

Rechtsrahmen. (…)

5. Digitalisierung kostet Geld und braucht qualifiziertes 

Personal. (…)



KGSt-Bericht Open Source
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Weitere zentrale Papiere
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Der Souveräne Arbeitsplatz ist wesentlicher Bestandteil für eine 

selbstbestimmte, sichere und zukunftsfähige Informationstechnik (IT) für die 

gesamte Öffentliche Verwaltung (ÖV). Mittels des Souveränen Arbeitsplatzes 

wird Mitarbeitenden, IT-Administratoren und Betreibern der ÖV zukünftig eine 

wirksame Open Source (OS)-basierte Alternative im Bereich Arbeitsplatz

zur Verfügung stehen. Der Souveräne Arbeitsplatz stellt dabei eine Maßnahme 

im Rahmen der gemeinsamen Strategie zur Stärkung der Digitalen 

Souveränität von Bund, Ländern und Kommunen sowie einen wesentlichen 

Schritt zur Auflösung kritischer Abhängigkeiten in der IT der ÖV dar.

Quelle: BMI / Souveräner Arbeitsplatz / Info · GitLab (opencode.de)

Beispiel: Souveräner Arbeitsplatz
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https://gitlab.opencode.de/bmi/souveraener_arbeitsplatz/info


Konkretes Aussehen
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Datensouveränität

AG Offene Daten                      Open Data Portal 

Datenschutz/

Organisation

Personalrat GIS

Digitalisierung SWK

Datenmanagement

& Statistik

Strategie und

Projektkoordination

Informationstechnik
Presse- und 

Öffentlichkeitsarbeit
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Kommunikation mit Stadtgesellschaft
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Ökosystem Offene Daten Konstanz –

„Köpfe in der Stadt nutzen“ 

15



Quelle: IT-Planungsrat, Strategie zur Stärkung der Digitalen Souveränität für die IT der Öffentlichen Verwaltung, 2021

Strategie zur Stärkung der Digitalen Souveränität
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Eberhard Baier

Leiter des Amtes für 
Digitalisierung und IT

eberhard.baier@konstanz.de
Telefon +49 7531 900-2280

www.konstanz.de

www.offenedaten-
konstanz.de

Bildnachweise Folie 22 "Marketing & Tourismus 

Konstanz/Schwelle"



Digitale Souveränität
- Begriffe und Rahmenbedingungen -

Dr. Marc Strittmatter, HTWG Konstanz

29. März 2023



Referent

1929.03.2023

Professor für IT- und Datenschutz-

recht, Fragen des Datenrechts

Meine Motivation: 

- Ein spannendes Thema!

- Einen Beitrag zu einer Diskussion in 

meiner Heimatstadt leisten

Aktuelle Forschungsprojekte

• Data Sharing Framework für KMU, Digitale 

Agenda Bodensee

• Rahmenbedingungen der Digitalisierung, 

Frameworks für KMU zum rechtssicheren 

Datenaustausch

• Schutzfähigkeit von Machine Learning Modellen

• Gutachten zur rechtlichen Schutzfähigkeit von 

Machine-Learning- Modellen am Beispiel von 

dezentral trainierten neuronalen Netzen 

• Veranstaltungen zu Legal Tech

• Digitalisierung des Rechts 11.-13.05.2023 @Uni 

Konstanz

• Konstanz Legal Tech Days: 26.05.2023 @HTWG



Agenda

2029.03.2023

I. Intro

II. Begriffe

III. Souveränitätsverhältnisse

IV. Ansätze



Intro

Digitale Souveränität

Wer? Wobei?
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Gegenüber 

wem?



Intro

Digitale Souveränität

ist die Handlungsfähigkeit von Staaten, Organisationen und Individuen im 

digitalen Raum

29.03.2023 22

Kollektive Dimension

Autonomie

Sicherheit

Individuelle Dimension

Kompetenz

Grundrechte



Thesen

Digitale Souveränität

• ist ein Begriff, der beliebig codierbar ist (und damit ein „false friend“)

• setzt informatisches Grundwissen und Bildung voraus

• benötigt als Ziel Konturierung, um damit politisch zu agieren

• ist nicht durch Regulierung (alleine) erreichbar, sondern (auch) durch 

den Souveränitätswillen des/ der Beteiligten

• erlaubt nützliche Ansatzpunkte, wenn Ziele des Begriffs geklärt sind

29.03.2023 23



Agenda

2429.03.2023

I. Intro

II. Begriffe

III. Souveränitätsverhältnisse

IV. Ansätze



Beispiele für Diskurse

Souveränität

des Wirtschaftsraums

Hardware und Software

für die Verwaltung

Menschenbildbezogene 

Diskurse
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Politischer Gebrauch (1)

Hamburgisches IT-Souveränitätsgesetz – HmbITSG vom 06.09.2022

§ 3 in Verbindung mit der Anlage führt dazu, dass bei der Auftragsvergabe in den aufgezählten 

Bereichen zwischen juristischen Personen des öffentlichen Rechts und Privaten als 

Dienstleisterinnen und Dienstleistern künftig keine Wahlfreiheit mehr besteht. Ein Bezug der 

Dienstleistungen am freien Markt ist insoweit ausgeschlossen.

29.03.2023 26

„Es überwiegt allerdings der erhebliche Gewinn an Sicherheit und Verlässlichkeit in der 

Verfügbarkeit bzw. bei Bereitstellung der Fachverfahren und Fachanwendungen. Dies gilt umso 

mehr, als die Auftrag nehmenden juristischen Personen des öffentlichen Rechts auch der 

öffentlich-rechtlichen Aufsicht unterworfen sind. Ein entsprechendes Maß an Sicherheit und 

Kontrollmöglichkeiten lässt sich im privatwirtschaftlichen Bereich allein auf der Grundlage 

vertraglicher Vereinbarungen unter Umständen nicht erzielen.“



Politischer Gebrauch (2)
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Politischer Gebrauch (3)

EU Whitepaper zu KI und KI-VO:

Ethische Aspekte

Gefahren für Individuum erkennen und verhindern

29.03.2023 28



4 Perspektiven des Begriffs

Individuum

Selbstbestimmung

Infrastruktur

Selbstverwaltung

Verwaltung

Kontrolle

Politik

Unabhängigkeit

29.03.2023 29



Rechtsrahmen: Legislative Train Schedule

Quelle: https://www.europarl.europa.eu/legislative-train/schedule, Abruf: 

24.01.2023.

101Σ=

3029.03.2023

6 Politiklinien der v. d. Leyen Kommission (2019-2024)

(Vorläufer: Digital Single Market Strategy (2014-2019))

https://www.europarl.europa.eu/legislative-train/schedule


Rechtsrahmen: Digitalstrategie

European 

Strategy 

for Data

yber 

esilience 

ct

-HaftungsRL

ePrivacyVO

ata 

ct

ata 

overnance 

ct

-VO
igital 

ervices 

ct

ausgewählte Pakete:

Plattformregulierung

Regulierung 

Künstlicher 

Intelligenz

igital 

arkets 

ct

3129.03.2023

DB-RL 96

DSGVO

ePrivacyRL

NIS 1&2 RL

ECI RL

CSA

GeschGehRL

FFoD-VO

Open Data RL

P2B-VO



Rechtsrahmen

Gesetzgebungsprojekte, die wir aus Konstanz heraus beeinflussen 

können:
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Zwischenstopp

4 Perspektiven der Souveränität

- Selbstbestimmung der Individuen

- Selbstverwaltung von Organisationen 

und Infrastrukturen

- Kontrolle der Verwaltung über Daten

- Unabhängigkeit / Souveränität

29.03.2023 33

3 Souveränitätsverhältnisse:

- Bürger - Verwaltung

- Verwaltung – Infrastruktur/ 

Technologieanbieter

- Bürger - Gesellschaft

… und beeindruckender Rechtsrahmen, der relativ weit 

entfernt von Konstanz entschieden wird.…



Agenda
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3 relevante Souveränitätsverhältnisse

Bürger

Gesellschaft

Bürger

Verwaltung

Verwaltung

Anbieter

29.03.2023 35



Perspektiven: Bürger - Verwaltung

Bürger

Verwaltung

• Bürgerinnen und Bürger können sicher sein, dass ihre 

Daten bei der Interaktion mit der Verwaltung geschützt sind

• Die Verwaltung stellt sicher, dass sie die Rechte der 

Bürgerinnen und Bürger im Umgang mit deren Daten 

respektiert.

• Bürgerinnen und Bürger nutzen digitale Services der 

Verwaltung, ohne ihre digitale Souveränität zu 

beeinträchtigen.
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Perspektiven: Bürger - Anbieter

Bürger

Anbieter

• Bürgerinnen und Bürger können sicher sein, dass ihre Daten 

bei der Nutzung digitaler Services durch Dritte geschützt 

sind.

• Digitalanbieter stellen die Datenhoheit ihrer Nutzerinnen 

und Nutzer sicher.

• Bürgerinnen und Bürger nutzen digitale Services, ohne 

dabei auf ihre Datenhoheit zu verzichten?

29.03.2023 37



Perspektiven: Verwaltung - Anbieter

Verwaltung

Anbieter

• Anbieter von digitalen Services gewährleisten, dass 

sie die Anforderungen der Verwaltung bezüglich 

Datenschutz und Sicherheit erfüllen.

• Anbieter von digitalen Services stellen die 

Interoperabilität mit Verwaltungssystemen sicher.

• Anbieter von digitalen Services können den 

Nutzerinnen und Nutzern die Hoheit über ihre 

Daten geben und diese schützen.

29.03.2023 38
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Bildung Transparenz

Nutzerfreundliche

Verwaltungsverfahren

Leistungsfähige

IT

Digitale

Souveränität

Ansatzpunkte auf politischer Ebene
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Individuelle Ansatzpunkte: Gebrauch von digitalen Verfahren

29.03.2023 41

„Datenschutzlabel“ aus dem Apple Appstore der App „TikTok“



Individueller Ansatzpunkt: Datenkultur

29.03.2023 42

Post von instagram.com @uliburchardt vom 14.01.2022



Individueller Ansatzpunkt: Datensparsamkeit

29.03.2023 43

Google Maps Timeline (Beispiel aus: Blog Notbooksbilliger.de)



Digital Literacy – Sicherstellen der eigenen digitalen Befähigung

Darf ich 

das 

glauben?

Kann ich das 

posten?

Wieso soll 

ich 

einwilligen

?

Digital Literacy beschreibt das 

Zurechtfinden im digitalen Raum:

• Methoden und Kompetenzen

• Kritisches Denken

• Aktivität und Kreativität

• Verständnis der Effekte im sozialen Raum

• (Bildung außerhalb des digitalen Raumes)
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Thesen

Digitale Souveränität

• ist ein Begriff, der beliebig codierbar ist (und damit ein „false friend“)

• setzt informatisches Grundwissen und Bildung voraus

• benötigt als Ziel Konturierung, um damit politisch zu agieren

• ist nicht durch Regulierung (alleine) erreichbar, sondern (auch) durch 

den Souveränitätswillen des/ der Beteiligten

• erlaubt nützliche Ansatzpunkte, wenn Ziele des Begriffs geklärt sind

• Umfasst auch die Souveränität von Individuen, nicht digital zu agieren

29.03.2023 45



Schluss

Digitale Souveränität

- Fragen -
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TOGI | Prof. Dr. Jörn von Lucke | 2023-03

Konstanzer Datenethik

Workshopreihe zur Konstanzer Datenethik
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Digitale Souveränität

5. Workshop der Workshopreihe zur Konstanzer Datenethik

Konstanzer Konzil, Konstanz, 29.03.2023

Prof. Dr. Jörn von Lucke @wi00194

The Open Government Institute

Zeppelin Universität Friedrichshafen, Deutschland

https://twitter.com/wi00194
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Agenda

▪ Digitale Souveränität

▪ Bestehende Regelungen

▪ Standards 

▪ Beispiele

▪ Regelungsfelder 

▪ Ethische Grundsätze

▪ Maßnahmen zur Zielerreichung 

49

Zugang zur digitalen Plattform

https://t1p.de/jxwu8

https://t1p.de/jxwu8
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Agenda

▪ Digitale Souveränität

▪ Bestehende Regelungen

▪ Standards 

▪ Beispiele

▪ Regelungsfelder 

▪ Ethische Grundsätze

▪ Maßnahmen zur Zielerreichung 
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Souveränität

▪ Souveränität beschreibt die Fähigkeiten und 

Möglichkeiten sowohl von Individuen, Organisationen 

als auch der Gesellschaft, die eigene Zukunft 

selbstbestimmt zu gestalten 

▪ Souverän zu sein bedeutet 

im Rahmen des geltenden Rechtes 

souverän zu entscheiden, in welchen Bereichen 

Unabhängigkeit erwünscht oder notwendig ist
51 In Anlehnung an: Bundesregierung 2021, S. 111.
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Technologische Souveränität

▪ Technologische Souveränität ist für eine Stadt 

erstrebenswert, damit sie in der Lage versetzt wird, 

ihre eigenen technologischen Fähigkeiten zu 

entwickeln und unabhängig von anderen 

Organisationen und Unternehmen zu agieren, 

um ihre Daten und digitale Infrastrukturen zu nutzen, 

zu schützen und zu kontrollieren. Sie muss jederzeit 

jeden Dienstleister austauschen können. 
52
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Ziele von technologischer Souveränität

53

▪ Reduktion von Abhängigkeiten in technischen Fragen 

▪ Schutz von Daten in den Registern der Stadt 

▪ Schutz von digitalen Infrastrukturen der Stadt 

▪ Portabilität von Daten, Inhalten und Systemen 

zum jederzeitigen Wechsel der IT-Dienstleistern

▪ Bewusstsein für die Folgen und den Umgang mit 

neuen Abhängigkeiten durch Verlagerung in die Cloud

▪ Strategische Entscheidungen zur eigenen Souveränität 
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Digitale Souveränität

▪ Digitale Souveränität beschreibt die Fähigkeit sowohl 

von Individuen als auch der Gesellschaft, die digitale 

Transformation – mit Blick auf Hardware, Software, 

Services, sowie Kompetenzen – selbstbestimmt zu 

gestalten. Digital souverän zu sein bedeutet im 

Rahmen des geltenden Rechtes, souverän zu 

entscheiden, in welchen Bereichen Unabhängigkeit 

erwünscht oder notwendig ist.
54 Quelle: Bundesregierung 2021, S. 111.
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Ziele von digitaler Souveränität

▪ Gestaltung der eigenen digitalen Zukunft

▪ Sicherung von der eigenen (kritischen) Infrastruktur

▪ Unabhängigkeit von dominierenden Marktakteuren

▪ Unabhängigkeit von autoritären Staaten

▪ Digitale Souveränität Deutschlands und Europas 

55
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Selbstbestimmung

▪ Selbstbestimmung bedeutet, dass 

Personen die Kontrolle 

über ihre eigenen Daten haben und 

selbst entscheiden können, 

wie ihre Daten genutzt werden und 

wann diese durch Löschung vergessen werden sollen

56
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Individuelle Datensouveränität (aus Bürgersicht) 

▪ Datensouveränität bedeutet, dass 

Personen die volle Kontrolle 

über ihre eigenen Daten haben und 

selbst entscheiden können, 

wie ihre Daten genutzt werden und 

wann diese durch Löschung vergessen werden sollen

▪ In Staat & Verwaltung kann Bürgern keine 

umfassende Datensouveränität zugestanden werden
57



TOGI | Prof. Dr. Jörn von Lucke | 2023-0358 Quelle:Wolter/correlaid.org 2023.

https://media.licdn.com/dms/image/C4E22AQG-6OXEezxaZQ/feedshare-shrink_800/0/1677157249284?e=1682553600&v=beta&t=H7Lq7HvamasAIkRPjg1HB_9INv3Ty74gmIZnkwCPn3M
https://media.licdn.com/dms/image/C4E10AQFsDz4Fgh71Tw/image-shrink_1280/0/1678370449343?e=1680350400&v=beta&t=VbFZWlaXL6BCAqbRRNWpYn6DabLu_-9YpZHpwyPmNx0
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Staatliche Datensouveränität (Behördensicht) 

▪ Datensouveränität bedeutet aus staatlicher Sicht, 

dass Behörden die volle Kontrolle über die zur 

Aufgabenerledigung erhobenen Daten haben und 

sie selbst unter Berücksichtigung der Rechtslage 

entscheiden können, wie lange sie diese speichern 

und wer ihre Daten für welche Zwecke nutzen darf

▪ Durch Open Data wird Staat und Verwaltung eine 

umfassende Datensouveränität nicht mehr zugestanden
59
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Datengovernance

▪ Richtlinien und Verfahren, 

▪ mit denen sichergestellt wird, dass Daten 

in einer Organisation stets korrekt sind und 

überall ordnungsgemäß behandelt werden

| Infrastruktur und Technologien

| Vorgaben, Prozesse und deren Pflege 

| Benennung der für Daten verantwortlichen Personen

▪ Bestandteil der Compliance 
60 In Anlehnung an: SAP 2023.

https://www.sap.com/germany/insights/what-is-data-governance.html
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Datenmanagement

▪ Menge aller methodischen, konzeptionellen, organisa-

torischen und technischen Maßnahmen und Verfahren 

▪ zur Behandlung der Ressource Daten 

▪ mit dem Ziel, die Daten mit ihrem maximalen 

Nutzungspotenzial in die Geschäftsprozesse 

einzubringen und im laufenden Betrieb die optimale 

Nutzung der Daten zu gewährleisten

61 In Anlehnung an: Wikipedia 2009.
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Idealtypische Ziele von Datensouveränität

62

▪ Personen haben die volle Kontrolle 

über ihre eigenen Daten und können selbst 

entscheiden, wie ihre Daten genutzt werden

▪ Behörden haben volle Kontrolle 

über die zur Aufgabenerledigung erhobenen Daten 

und der Gesetzgeber sowie die Behörde können 

festlegen, wie lange diese zu speichern und 

wer diese Daten für welche Zwecke nutzen darf
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Nachhaltigkeit

▪ Mit Nachhaltigkeit wird angestrebt, dass die 

Verwendung von Daten umweltverträglich, 

wirtschaftlich und sozial gerecht erfolgt und künftigen 

Generationen nicht schadet, indem weder Ressourcen 

verschwendet noch die natürliche Umwelt 

beeinträchtigt oder soziale Spannungen verstärkt 

werden. 

63
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Warum bedarf es Ausführungen zu digitaler 

Souveränität in einer Konstanzer Datenethik? 

▪ Sicherung von individueller Datensouveränität 

▪ Sicherung von staatlicher Datensouveränität 

▪ Sicherung von technologischer Souveränität

▪ Sicherung der Verwendung offener Standards 

▪ Sicherung der Verwendung offener Schnittstellen 

▪ Stärkung von Open Data und Open Source

▪ Digitale Nachhaltigkeit und nachhaltige Digitalisierung
64
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Agenda

▪ Digitale Souveränität

▪ Bestehende Regelungen

▪ Standards 

▪ Beispiele

▪ Regelungsfelder 

▪ Ethische Grundsätze

▪ Maßnahmen zur Zielerreichung 
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Zentrum für Digitale Souveränität der 

Öffentlichen Verwaltung (ZenDis) GmbH

▪ 2022 gegründet, Anschub: 32 Mio EUR vom Bund 

66 Quelle: Beauftragte der Bundesregierung für Informationstechnik (BfIT) 2021, S 19.

https://www.cio.bund.de/SharedDocs/downloads/Webs/CIO/DE/digitale-loesungen/organisationskonzept-zentrum-digitale-souveraenitaet.pdf?__blob=publicationFile&v=1


TOGI | Prof. Dr. Jörn von Lucke | 2023-03

Agenda

▪ Digitale Souveränität

▪ Bestehende Regelungen

▪ Standards 

▪ Beispiele

▪ Regelungsfelder 

▪ Ethische Grundsätze

▪ Maßnahmen zur Zielerreichung 
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Interoperabilität

▪ Interoperabilität stellt sicher, dass 

verschiedene Systeme und Plattformen 

nahtlos miteinander kommunizieren können, 

um Funktionsfähigkeit sowie 

Datenschutz und Datensicherheit zu gewährleisten

68
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Interoperable Europe

69 Quelle: Europäische Kommission 2023.

https://joinup.ec.europa.eu/interoperable-europe
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Offene Standards

70 Quelle: OpenForum Europe 2023.

https://openforumeurope.org/open-standards/
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Offene Schnittstellen und offene APIs

71 Quellen: JoinUP 2023 und Wittmann/Bund.dev 2021.

https://joinup.ec.europa.eu/collection/api4dt/about
https://bund.dev/


TOGI | Prof. Dr. Jörn von Lucke | 2023-03

Offener Quellcode (Open Source) 

72 Quelle: OpenForum Europe 2023.

https://openforumeurope.org/open-source/
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Datensouveränität EU 

73 Quelle: Europäische Kommission 2023.

https://digital-strategy.ec.europa.eu/en/policies/strategy-data
https://digital-strategy.ec.europa.eu/en/policies/strategy-data
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European Cloud Computing

74 Quelle: Europäische Kommission 2023.

https://digital-strategy.ec.europa.eu/en/policies/cloud-computing
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GAIA-X

75 Quelle: BMWI 2023.

https://www.data-infrastructure.eu/Redaktion/EN/Dossier/gaia-x.html#doc2845524bodyText10
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Strategie zur Stärkung der Digitalen Souveränität 

für die IT der Öffentlichen Verwaltung
Strategische Ziele, Lösungsansätze und Maßnahmen zur Umsetzung

76 Quelle: IT-Planungsrat 2021, S. 7.

https://www.it-planungsrat.de/fileadmin/beschluesse/2021/Beschluss2021-09_Strategie_zur_Staerkung_der_digitalen_Souveraenitaet.pdf
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Open CoDE

77 Quelle: Komm.ONE, CIO.bund.de, IM BW & MWDIE NRW 2022.

https://opencode.de/
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Gesetzesentwurf (06.09.2022): 

Hamburgisches IT-Souveränitätsgesetz

78 Quelle: Bürgerschaft Hamburg 2022.

https://www.buergerschaft-hh.de/parldok/dokument/80977/gesetz_zur_gewaehrleistung_der_digitalen_souveraenitaet_der_freien_und_hansestadt_hamburg_hamburgisches_it_souveraenitaetsgesetz_hmbitsg.pdf
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Agenda

▪ Digitale Souveränität

▪ Bestehende Regelungen

▪ Standards 

▪ Beispiele

▪ Regelungsfelder 

▪ Ethische Grundsätze

▪ Maßnahmen zur Zielerreichung 
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Empfehlungen der Datenethikkommission

80 Quelle: Datenethikkommission 2019, S. 24.

▪ Vereinbarkeit mit gesellschaftlichen Grundwerten

Bei der Gestaltung von Systemen sind Auswirkungen 

gesamtgesellschaftlicher Relevanz zu berücksichtigen, 

insbesondere auf die demokratische Willensbildung, die 

Bürgernähe staatlichen Handelns, den Wettbewerb, die 

Zukunft der Arbeit und die digitale Souveränität 

Deutschlands und Europas.

▪ Nachhaltigkeit: 

Bei der Gestaltung und dem Einsatz algorithmischer Syste-

me erhalten Aspekte der Verfügbarkeit menschlicher Kom-

petenzen, der Partizipation, des Umweltschutzes und der 

nachhaltigen Ressourcenbewirtschaftung sowie des nach-

haltigen wirtschaftlichen Handelns wachsende Bedeutung.

https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/gutachten-datenethikkommission.pdf?__blob=publicationFile&v=6
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Ethische Leitplanken 

für die Entwicklung Darmstadts zur Digitalstadt

81 Quelle: Beirat der Digitalstadt Darmstadt 2019.

2. Demokratische Kontrolle

Die Zielsetzung, Entwicklung, Durchführung und 

Nutzung von Digitalisierungsprojekten muss gemäß 

der geltenden/bestehenden Regelungen der 

parlamentarisch kontrollierten Selbstverwaltung 

unterliegen. Dies gilt auch für Gesellschaften mit 

Beteiligungen der Stadt. Es dürfen keine neuen 

Machtstrukturen entstehen, die sich demokratischer 

Kontrolle entziehen und eine Gefahr für die 

Grundrechte, die Sicherheit und Privatsphäre der 

Einzelnen darstellen.

https://www.digitalstadt-darmstadt.de/digitalstadt-darmstadt/beiraete/
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Daten-Kodex der Stadt Friedrichshafen

82 Quelle: Stadt Friedrichshafen 2021.

4. Abhängigkeiten vermeiden & Souveränität stärken

Alle verwendeten Dienste und Produkte durch Drittanbieter 

müssen auf Grundlage von vereinbarten Standards entwickelt 

sein. Die Nutzung von etablierten, und breit anerkannten 

Standards stellt sicher, dass Dienste und Produkte 

kontinuierlich zum besten Nutzen der Stadt weiterentwickelt 

werden können. Abhängigkeiten von Unternehmen sind zu 

vermeiden. Die Datenhoheit der Stadt ist zu jeder Zeit 

gewährleistet.

5. Demokratische Kontrolle sichern

Digitalisierungsprojekte sind – unbeschadet von Landes- und 

Bundesgesetze, wie andere Projekte vom Gemeinderat zu 

beschließen.

https://www.friedrichshafen.de/fileadmin/BENUTZERDATEN/friedrichshafen.de/Statische_Seiten/Seiten/fndigital/Datenkodex_barrierefrei.pdf
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Datenethikkonzept für die Stadt Ulm

83 Quelle: Stadt Ulm 2020.

4. Abhängigkeiten vermeiden und Souveränität stärken
Die Stadt Ulm strebt größtmögliche technologische 
Souveränität an. Alle verwendeten Dienste und Produkte 
durch Drittanbieter sollen auf Grundlage von vereinbarten 
und offenen Standards entwickelt sein.
Die Nutzung von etablierten und breit anerkannten Stan-
dards stellt sicher, dass Dienste und Produkte kontinuier-
lich zum besten Nutzen der Stadt weiterentwickelt werden 
können.
Abhängigkeiten von einzelnen Unternehmen sind zu ver-
meiden. Mit proprietären Schnittstellen und Austausch-
formaten kann diese Unabhängigkeit nicht gewährleistet 
werden. In begründeten Fällen kann jedoch proprietäre 
Software verwendet werden. Zur möglichen späteren 
Austauschbarkeit einzelner Komponenten sollen stets 
offene Schnittstellen und Austauschformate eingesetzt 
werden.

https://www.ulm.de/-/media/ulm/zda/downloads/geschaeftsstelle/ulm-201008-txt-datenethikkonzept-stadt-ulm-final.pdf
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Datenethikkonzept für die Stadt Ulm

84 Quelle: Stadt Ulm 2020.

5. Demokratische Kontrolle sichern

Die digitale Demokratie ermöglicht mehr 

Bürgerbeteiligung bei der Gestaltung und 

Verwaltung von Städten und städtischen 

Dienstleistungen. Die Zielsetzung, Entwicklung, 

Durchführung und Nutzung von Digitalisierungs-

projekten beraten und entscheiden innerhalb der 

von der Gemeindeordnung und der Hauptsatzung 

der Stadt Ulm vorgegebenen Grenzen der 

Gemeinderat und seine Ausschüsse.

https://www.ulm.de/-/media/ulm/zda/downloads/geschaeftsstelle/ulm-201008-txt-datenethikkonzept-stadt-ulm-final.pdf
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Eindhoven Smart Society IoT Charta

85 Quelle: Stadt Eindhoven 2017.

3. Akzeptanz offener Standards

Wo immer möglich, sollten die IoT-Infrastruktur, 

Konnektivität, Plattformen, Geräte und Dienste auf 

offenen oder allgemein anerkannten De-facto-

Standards aufbauen. 

Die Verwendung etablierter Standards erleichtert 

die Weiterentwicklung von Infrastruktur und 

Diensten, unterstützt einen wettbewerbsfähigen 

Markt und verhindert die Bindung an bestimmte 

Anbieter. Wo es noch keine Standards gibt, helfen 

Offenheit und der Austausch bewährter Verfahren, 

eine Grundlage für die Zukunft zu schaffen.

https://data.eindhoven.nl/explore/dataset/eindhoven-smart-society-iot-charter/information/
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Barcelonas Ethische Digitale Standards

Manifest zugunsten technologischer 

Souveränität und digitaler Rechte für Städte 

86 Quelle: Stadt Barcelona/Bria/Bain 2020.

1. Technologische Souveränität

2. Digitale Bürgerrechte

3. Freie Software, offene Daten sowie 

offene Standards, Dokumente, Datenformate 

und Kommunikationsprotokolle

4. Freie Software als Grundlage 

für Effizienz, Stabilität und Interoperabilität 

5. Offene Stadtdaten

6. Verpflichtende Nutzung offener Standards & Co

zur Verbesserung von Transparenz & Koordination 

https://www.barcelona.cat/digitalstandards/manifesto/0.2/
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Agenda

▪ Digitale Souveränität

▪ Bestehende Regelungen

▪ Standards 

▪ Beispiele

▪ Regelungsfelder 

▪ Ethische Grundsätze

▪ Maßnahmen zur Zielerreichung 
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Regelungsfelder

▪ Souveränität: Handlungsfähigkeit

▪ Datensouveränität

▪ Verwendung offener Standards

▪ Verwendung offener Schnittstellen

▪ Verwendung offener Hardware

▪ Verwendung offener Software

▪ Verwendung offener Cloud-Dienste 

▪ Nachhaltigkeit
88
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Agenda

▪ Digitale Souveränität

▪ Bestehende Regelungen

▪ Standards 

▪ Beispiele

▪ Regelungsfelder 

▪ Ethische Grundsätze

▪ Maßnahmen zur Zielerreichung 
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Ethische Grundsätze

▪ Respekt

▪ Transparenz

▪ Verantwortung

▪ Rechenschaftspflicht 

▪ Fairness

▪ Privatheit

▪ Sicherheit

▪ Interoperabilität 
90

▪ Menschenrechte

▪ Selbstbestimmung

▪ Demokratie 

▪ Gerechtigkeit

▪ Solidarität

▪ Nachhaltigkeit 

▪ Technische Souveränität

▪ Datensouveränität



TOGI | Prof. Dr. Jörn von Lucke | 2023-03

Agenda

▪ Digitale Souveränität

▪ Bestehende Regelungen

▪ Standards 

▪ Beispiele

▪ Regelungsfelder 

▪ Ethische Grundsätze

▪ Maßnahmen zur Zielerreichung 
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Leitbild: In der Lage zu sein, jederzeit

jeden Dienstleister austauschen zu können

▪ Eine Stadt muss jederzeit in die Lage versetzt werden, 

jeden IT-Dienstleister, der die vertraglich vereinbarten 

Anforderungen nicht erfüllt, durch eine anderen IT-

Dienstleister zu ersetzen, in dem der unzureichende 

Anbieter ausgetauscht wird und alle Daten und 

Anwendungen im Sinne von Portabilität 

auf Knopfdruck in das neue System migriert werden. 
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Weitere Vorgehensweise



Bis 18.04.2023

Der Entwurf mit der Sammlung aller Aspekte wird innerhalb des Verwaltungs-Redaktions-

Teams durchgearbeitet und auch auf Machbarkeit, Finanzierbarkeit und Auswirkungen auf 

die gesamte Verwaltung geprüft 

Ebenso wird das Zentrum für HUMAN | DATA | SOCIETY an der Universität Konstanz den 

Entwurf nach Ostern (ab 12.04.2023) mit Anmerkungen versehen 

Am Mittwoch, den 19.04.2023 wird die überarbeitete Fassung an alle Teilnehmer der 

Veranstaltungsreihe versendet und um Rückmeldung bis Sonntag, den 23.04.2023 gebeten

Am Donnerstag, den 27.04.2023 findet die Abschlussveranstaltung mit der Vorstellung des 

Ergebnisses des Co-partizipativen Prozesses zur Konstanzer Datenethik statt

Smart Green City – Konstanz vernetzt gestalten 95

Zeitplan bis zur Abschlussveranstaltung 



Donnerstag, 27.04.23 19.00h im Speichersaal Konzil mit

Prof. Dr. Jörn von Lucke, Zeppelin Universität Friedrichshafen

Eberhard Baier, Amtsleiter für Digitalisierung und IT Stadt Konstanz

Verena Häuptle, Abteilungsleitung Datenmanagement und Statistik

Dr. Christin Wohlrath, Programmleiterin Smart Green City

Anmeldung unter: https://eveeno.com/datenethik
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Abschlussveranstaltung 

https://eveeno.com/datenethik

